F-commerce, tutela dei
consumatori e dei dati personal

Avv. Marco Martorana



ADEMPIMENTI PRATICI:
APERTURA DI UN E-COMMERCE



Art. 6 D.lgs 70/2003

NON SONO NECESSARIE AUTORIZZAZIONI
PREVENTIVE PER L'INIZIO
DELUATTIVITA’DI VENDITA ONLINE SALVO
CHE PER PARTICOLARI SERVIZ]



Adempimenti
richiesti

apertura della posizione Iva utilizzando il modello AA7/10 o AA9/12
entro 30 giorni dall’inizio effettivo dell’attivita, tramite invio telematico
Entratel effettuato direttamente o da soggetti abilitati o mediante
Comunicazione Unica (ComUnica) — per coloro che aprono per la prima
volta I'attivita-

segnalazione certificata di inizio attivita (Scia) da depositare presso
lo Sportello unico per le attivita produttive (Suap) del Comune

richiesta attribuzione del codice Ateco 47.91.10 “Commercio al dettaglio
di qualsiasi tipo di prodotti effettuato via internet”, specificare |'Internet
service provider (ISP) di riferimento, un indirizzo di posta elettronica, i
recapiti telefonici e I’'URL dedicato alla vendita online

L REGISTRAZIONE NOME A DOMINIO

se l'attivita di commercio elettronico dovesse rivolgersi ad altri Paesi
dell’lUnione europea, scatta 'obbligo di iscrizione alla VAT information
exchange system (Vies).



Dati e informazioni da pubblicare sulla “home” di un
E COMMERCE

e ART 2250 c.c. relativo a Societa di capitali
 denominazione sociale
 indirizzo completo della sede legale (via, civico, cap, paese, provincia)
e codice fiscale e partita IVA
* importo del capitale sociale, con indicazione esatta della parte versata
* registro imprese dove la societa e iscritta e numero di iscrizione
* numero REA
* (dopo lo scioglimento, l'indicazione che la Societa € in liquidazione)

 Art. 2199 per le Ditte Individuali (e per le societa di persone - art. 35 del D.P.R. 633/1972), prescrive
che nel sito internet sia indicato:

e codice fiscale e partita IVA
* registro imprese dove la societa e iscritta e numero di iscrizione



SANZIONE APPLICABILE ALLE SOCIETA' DI CAPITALI CHE NON
ASSOLVONO AL SUDDETTO OBBLIGO DI PUBBLICAZIONE

L'articolo 2630 c.c. commina una sanzione amministrativa
pecuniaria da 206 euro a 2.065 euro
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Codice civile

*Formazione dell’accordo contrattuale
*Requisiti di forma

Commercio Contratti a

Regolamento europeo per la protezione
dati (679/2016)

eDisposizioni in materia di trattamento dati personali
eProfilazione (art. 22 GDPR)

distanza
(D.lgs.
206/2005)

elettronico
(D.lgs.
70/2003)

B2C

Altre forme

B2B

Legge sul diritto d’autore (1.633/41)

eDiritto d’autore online




Clausole vessatorie nei contratti
online



Efficacia delle clausole vessatorie online

* Clausole vessatorie ex art 1341 cc =2 specifica approvazione scritta

» Giurisprudenza divisa: idoneo doppio click, idonea firma elettronica semplice
(inserimento di username + password prima del click) o necessaria firma
elettronica qualificata?

v’ Per favorire i traffici sul web = preferibile ritenere idonea firma elettronica semplice

* Clausole vessatorie nel Codice del consumo (B2C) = specifica
trattativa col consumatore
» Cassazione sentenza 8268/2020: necessaria conoscenza della clausola
(assicurata con specifica approvazione scritta... si torna al problema della
firma elettronica) e apposita negoziazione
v’ Soluzione? Legal design



OBBLIGHI INFORMATIVI
Profili civilistici




D.LGS. 70/2003

Art. 7 (informazioni generali obbligatorie)

Articolo 7
(Informazioni generali obbligatorie)

INFORMAZIONI SUL PRESTATORE, TRA CUI




D.LGS. 70/2003

Art. 12 (informazioni dirette alla conclusione del contratto)

a) le varie fasi tecniche b) Modalita di
da seguire per la archiviazione del
conclusione del contratto e modalita di
contratto; accesso;

e) le lingue a
disposizione per
concludere il contratto
oltre all'italiano;

d) Eventuali codici di
condotta a cui il
prestatore aderisce;

c) Come correggere
I'ordine prima
dell’invio;

f) l'indicazione degli
strumenti di
composizione delle
controversie.

Le informazioni
devono essere
rese su un
supporto che
consenta la
memorizzazione

e la
riproduzione!



SANZIONI (ART. 21 D.LGS. 70/2003)

Salvo che il fatto costituisca piu grave reato le violazioni degli obblighi informativi sono punite
con il pagamento di una sanzione amministrativa pecuniaria da 103 euro a 10.000 euro

Le sanzioni sono applicate ai sensi della |. 698/1981



E nei contratti con i consumatori?

Art. 49 del «Codice del consumo» - ULTERIORI OBBLIGHI INFORMATIVI

Recapito del
Descrizione beni e |dentita del professionista per
servizi professionista contattarlo
efficacemente

Indirizzo presso il
guale proporre
reclami

Prezzo finale dei
beni comprensivo Informazioni su
di ogni onere e diritto di recesso
spesa

Informazioni su
garanzia legale di
conformita







INFORMATIVA SUL TRATTAMENTO DATI

E- COMMERCE

FORMA CONCISA:
+ informazioni facilmente accessibili,

** evitare la stesura di testi prolissi
% privilegiare la sinteticita
o modalita di comunicazione “ piu

livelli”*;

TRASPARENTE:

/

** discernimento da altre disposizioni ad essa non
attinenti

INTELLEGIBILE:

% comprensibile al destinatario
/

+* anche tramite icone = minori

FACILMENTE ACCESSIBILE:

/

“* no comportamento attivo dell’interessato
per «andare a cercarsi le informazioni»

SEMPLICE E CHIARO:

/

** periodi corti e concreti
¢ no termini astratti quali “potrebbe”

A {H » u

“sarebbe” “in teoria”, “spesso” ...
Anche per immagini

X/
0’0

GRATUITO



CONTENUTO INFORMATIVA

Dati ottenuti c/o interessato (REG. UE art. 13)

a) Lidentita dati del titolare del trattamento e, ove applicabile, del suo rappresentante
b) 1datidi contatto del responsabile della protezione dei dati, ove applicabile
c) Le finalita del trattamento cui sono destinati i dati personali e la base giuridica del trattamento

d) Qualora il trattamento si basi sull’articolo 6, paragrafol, lettera f), i legittimi interessi perseguiti dal
titolare del trattamento o da terzi

e) Gli eventuali destinatari o le eventuali categorie di destinatari dei dati personali

f) Ove applicabile, l'intenzione del titolare di trasferire dati personali a un paese terzo o a
un’organizzazione internazionale e l'esistenza o l'assenza di una decisione di adeguatezza della
Commissione (..)



Una volta ottenuti i dati il Titolare dovra fornire all’interessato le seguenti ulteriori informazioni:

a) Il periodo di conservazione dei dati personali oppure, se non € possibile, i criteri utilizzati per
determinare tale periodo,

b) L'esistenza del diritto dell’interessato di chiedere

ACCESSO RETTIFICA CANCELLAZIONE LIMITAZIONE OPPOSIZIONE

RECLAMO

PORTABILITA’ REVOCA

c) NATURA DELLA COMUNICAZIONE: facoltativa o obbligatoria (obbligo legale o contrattuale)

d) L'esistenza di un processo decisionale automatizzato, compresa la PROFILAZIONE di cui all’art. 22,
paragrafi 1 e 4, e almeno in tali casi, informazioni significative sulla logica utilizzata, nonché
I'importanza e le conseguenze previste di tale trattamento per l'interessato,

e) Eventuali altre FINALITA DIVERSE da quelle per cui sono state raccolte le informazioni devono
essere comunicate dal titolare all’interessato.



QUALI FINALITA” INSERIRE UNA INFORMATIVA RESA SU UN E-
COMMERCE?

ESEMIPIO



http://www.alfa.it/

ATTENZIONE

In ogni sezione del sito ove * Creazione account
viene richiesto all’interessato ° ~cavisto

.. . . . L. Iscrizione newsletter
di inserire i suoi dati, sia per

. ] . Richiesta informazioni
finalita di . Etc..

Link a informativa privacy

Devo inserire: - .
RIChIeSta consenso, ove necessaria




COOKIE POLICY



COSA SONO | COOKIE?

| cookie sono file di servizio che vengono inviati da un sito Internet all’'utente che si
colleghi con esso, allo scopo di registrare 'accesso e di rilevare altri dati.

Possono essere:

Cookie di prima parte

¢ inseriti dal titolare del sito

= CooOkie di terza parte

e inseriti da soggetti terzi




Classificazione in base alla funzione dei cookie:

Cookie tecnici

e Non e necessario il consenso

Cookie analitici

e E necessario il consenso solo se sono di terza parte e non
anonimizzati

Cookie di profilazione

e E sempre necessario il consenso



Informativa

linguaggio semplice ed accessibile;

anche in modalita multilayer e multichannel;

se si utilizzano solo cookie tecnici, la relativa informazione puo essere collocata nella home
page del sito o nell’informativa generale;

25



se si trattano anche altri cookie, utilizzare banner a comparsa immediata e

di adeguate dimensioni che contenga:

e |'indicazione che il sito utilizza cookie tecnici e, previo consenso dell’'utente, cookie di
profilazione o altri strumenti di tracciamento indicando le relative finalita (informativa

breve);
e il link alla privacy policy contenente l'informativa completa

e |'indicazione che la prosecuzione della navigazione mediante la selezione di un esplicito
comando o di un elemento contenuto nella pagina sottostante il banner comporta la
prestazione del consenso alla profilazione;

e un comando per accettare tutti i cookie o altre tecniche di tracciamento;

e il link ad un’altra area nella quale poter scegliere in modo analitico le funzionalita, le terze
parti e i cookie che si vogliono installare e, tramite due ulteriori comandi, poter prestare il
consenso all'impiego di tutti i cookie se non dato in precedenza o revocarlo;

e un comando (es. una X in alto a destra) per chiudere il banner senza prestare il consenso
all’'uso dei cookie o delle altre tecniche di profilazione mantenendo le impostazioni di
default



CoONsenso = MANIFESTAZIONE DI VOLONTA’

libera, specifica, informata e inequivocabile

\ 4

OBBLIGO DI OPT-IN

“*NO ALLA REITERAZIONE DELLA RICHIESTA DEL CONSENSO

tranne se mutano una o piu delle condizioni alle quali e stato
raccolto o quando sia impossibile, per il sito, sapere se un cookie sia

stato gia memorizzato nel dispositivo. N



NO ai «cookie walls»

Nelle Linee Guida 05/2020, I'European Data Protection Board ha affermato che, per
avere un consenso valido al trattamento dei dati, 'accesso a servizi e funzionalita
non puo essere condizionato all’accettazione dei cookies da parte dell’utente.

-

Il consenso condizionato non e libero,
il consenso non libero non é valido.

lirispetto della tua privacy é la nostra priorita

tenuti € annunci, fornire funzionalita per soctal
le alfutilizzo di questa tecnologia. Puol cambiare idea e modificare le




Cosa posso considerare «azione positiva
inequivocabile»?

b 4

* Scrolling | ‘
. . . - NO!
* Continuare a navigare sul sito

\

e Far scorrere una barra su uno schermo;
Si se il titolare ha fornito

— informativa chiara del
significato dell’azione

* Far ruotare lo schermo in senso orario;

 Fare un cenno di fronte a una telecamera
smart




REGOLAMENTO E PRIVACY

@ N
GESTIONE COOKIE MEDIANTE IMPOSTAZIONE DEL BROSWER SECONDO IL PRINCIPIO DI GRANULARITA(scegliere a

quali specifiche categorie di cookie, distinti per finalita, prestare il proprio consenso).
&

SCEGLIERE QUALI LETTORI MULTIMEDIALI O PROGRAMMI SIMILI POSSANO ESSERE ESEGUITE

SCEGLIERE SE UN SITO POSSA RACCOGLIERE O MENO DATI DI GEOLOCALIZZAZIONE

SCEGLIARE SE UN SITO POSSA ACCEDERE A PPLICATIVI QUALI WEBCAM O MICROFONO

-

PROBIRE, IN UN’OTTICA DI BY DESIGN, BY DEFAULT, IL TRACCIAMENTO SU DOMINI MULTIPLI E L'INSTALLAZIONE
DEI COOKIE DI TERZA PARTE.




Grazie per |'attenzione!

Avv. Marco Martorana

Domande?
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