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1. I dati coinvolti

Privacy (dati personali) - dato non personale - 
consumatori - piattaforme online - web

2. Valore del dato

Importanza - Volumi - Valore percepito - caso 
“Cambridge Analytica” - Trasparenza - Valore di 
mercato (monetizzazione del dato) - Dark Web

3. Nuove frontiere del dato personale

Trend di monetizzazione - Esperimenti sociali - 
Marketplace - Digital Twin 

4. Piccole lotte quotidiane

Operatore telefonico - Modello di esercizio dei 
diritti

DI COSA 
PARLEREMO
INSIEME?
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✔ Perché è importante parlare di dati?

✔ I dati hanno valore?

✔ Perché non ce ne rendiamo conto? 

✔ Quanto valgono i nostri dati personali?

✔ Cosa dice il mercato?

Considerazioni
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● 71% condividerebbe i propri dati 
anziché pagare per  i contenuti

● 59% italiani non sa come 
vengono trattati i propri dati

● 39% in UE non sa cosa sia il 

GDPR

(studio condotto su oltre 280.000 utenti mobile,
di cui più di 23.000 in Italia)



Art. 4, par. 1 - Reg. (UE) 2016/679*
 

“qualsiasi informazione riguardante una persona fisica identificata o 
identificabile («interessato»);

si considera identificabile la persona fisica che può essere 
identificata, direttamente o indirettamente, con particolare 
riferimento a un identificativo come il nome, un numero di 
identificazione, dati relativi all'ubicazione, un identificativo online o a 
uno o più elementi caratteristici della sua identità fisica, fisiologica, 
genetica, psichica, economica, culturale o sociale”

Cosa costituisce dato personale?
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* si vedano anche i Considerando n. 14, 15, 26, 27, 29 e 30 del regolamento ed il 
Parere n. 4/2007 del 20/6/2007 dell’Autorità (WP29) sul concetto di dati personali



Territoriale - Art. 3, Reg. (UE) 2016/679

Ai trattamenti di dati personali effettuati 
da:

● titolare / responsabile del trattamento 
stabilito nell’UE (anche se il trattamento avviene 
extra-UE)

● titolare / responsabile del trattamento 
non stabilito nell’UE che riguardino 
interessati all’interno dell’UE (se i trattamenti 
riguardano attività di offerta beni/servizi e/o il 
monitoraggio dei loro comportamenti) 

● titolare del trattamento non stabilito 
nell’UE che però sia soggetto al diritto 
dell’UE (ad es. Ambasciate e Consolati)

Ambito di applicazione
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* salvo alcune esclusioni indicate all’art. 2, par. 2 Reg. (UE) 2016/679)

Materiale - Art. 2, Reg. (UE) 2016/679 

A tutti i trattamenti di dati personali*:

● automatizzati (in parte/in tutto)

● non automatizzati

Dove per trattamento s’intende la raccolta, 
registrazione, organizzazione, strutturazione, 
conservazione, adattamento, modifica, estrazione, 
consultazione, uso, comunicazione, diffusione, messa 
a disposizione, raffronto, interconnessione, 
limitazione, cancellazione, distruzione.



Non costituiscono dati personali

● numero d’iscrizione al Registro delle 
Imprese di una Società
● indirizzo email del tipo info@azienda.it
● dati anonimizzati (anche aggregati)

Alcuni esempi
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* oggetto di disciplina specifica: Direttiva 2002/58/CE del 12 luglio 2002 (c.d. 
“Direttiva e-privacy”) e Regolamento (CE) n. 2006/2004 del del 27 ottobre 2004

Costituiscono dati personali 

● nome e cognome
● indirizzo di casa
● indirizzo email con nome e cognome
● C.F. e numero carta d’identità
● targa dell’auto
● dati pseudonimizzati
● indirizzo IP
● ID cookie*
● geolocalizzazione*



✔ determinano gli andamenti di 
politica ed economia di un 
Paese

✔ sono originati da dati personali

✔ crescita esponenziale dei dati

(meno di) 20 ZB* nel 2016 
33 ZB* nel 2018

(previsti) 175 ZB* nel 2025

*1 Zettabyte (ZB) = 1 triliardo di byte = 10.000.000.000.000 Gigabyte

Perché parlare di dati? 

* fonte IDC’s Data Age 2025 Study
(https://www.nonteek.com/it/dna-storage-soluzione-big-data/)
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Caso Cambridge Analytica
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TRASPARENZA
?



...e le sue conseguenze
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● Provv. AGCM n. 27432/2018
● Class-action
● T.A.R. Lazio, sent. n. 261/20

TRASPARENZA
?

Facebook
● propone due distinti ricorsi 
● richiede annullamento sanzioni

● contesta difetto attribuzione AGCM 
● sostiene un’adeguata trasparenza

T.A.R. Lazio
● il 98% dei proventi di Fb deriva dalla 
pubblicità
● la gratuità del servizio è una “chimera”
● scambio di dati personali a fronte di un 
servizio
● mancanza di trasparenza 
● tuttavia, riduce la sanzione



● monitoraggio utilizzo App
● accesso dati di social network
     (nome e cognome-lista amici) 

● marca, modello, OS dispositivo
● “[...] altre info sul device” (?)
● indirizzo IP
● monitoraggio dati di navigazione

siti visitati
quali pagine visitate (dei siti)

tempi di permanenza
come siete arrivati a quei siti

FaceApp
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A QUALE 
PREZZO

?

“Migliora i tuoi selfie raggiungendo 
la perfezione!”



Indiretta

● vendita di un servizio basato 
sull’utilizzo di dati

● centrale è l’expertise dell’azienda e le 
tecnologie di big data analytics

● le aziende possono trovare nuovi clienti 
e comprenderne il comportamento

Data monetization
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Diretta 

Vendita o accesso diretto a terzi dei 

dati grezzi, che può essere:

● una tantum

● sottoscrizione (periodica)



Quali sono i dati maggiormente richiesti?

● da Retail e Telco industries

● comportamenti dei consumatori

...in Italia*
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Qual è l’approccio alla vendita/acquisto 
delle aziende italiane?

● 32% acquisto dati da integrare

● 86% si rivolgono a Data Provider

*fonte “Data Monetization” (2016), Osservatorio Big Data Analytics & Business 
Intelligence della School of Management del Politecnico di Milano



Data monetization: opportunità*
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*fonte “Data Monetization” (2016), Osservatorio Big Data Analytics & Business 
Intelligence della School of Management del Politecnico di Milano

 
 1 | Arricchimento dell’offerta attraverso i dati

● dati offerti in abbinamento a un determinato prodotto/servizio

● estensione del valore del prodotto principale
● (in alcuni casi) creazione nuovi prodotti/servizi

2 | Condivisione
● gratuita, per specifiche finalità

● motivazioni varie: brand reputation, ricerca & sviluppo, cross selling, etc...

3 | Baratto e Vendita
● a fronte di un bene/servizio o denaro



Data monetization: altri approcci*
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*fonte “How to monetize your data” (2014), MIT Center for Information Systems Research

 
 Miglioramento

● dei processi e delle decisioni aziendali

● della produttività, mediante strumenti di analisi
● delle vendite, grazie previsioni più precise

Wrapping (“avvolgere”)

● identificare i problemi dei clienti e trovare delle soluzioni

● avviene mediante monitoraggio costante dei report dei clienti

Vendita pura
● creazione di nuove linee di business



✔ $ 15,43 - account social/sito per 
adulti/servizi streaming:

✔ $ 70,91 - account bancario 

✔ $ 500,00 - info per attacchi 
mirati

✔ $ 120.000 - account di top 
manager

Valore del dato nel Dark Web*

* fonte Digital Shadow 
(https://resources.digitalshadows.com/whitepapers-and-reports/from-exposure-to-takeover)
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realtà il cui 
core business è

basato sulla
data monetization

con
approccio innovativo

Nuovi trend di monetizzazione
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Kaspersky Lab ed il  “Data dollar store”

● esperimento a Londra nel 2017 
● per 2 giorni la moneta è stata il dato 
personale dei clienti del negozio
● i dati provenivano dagli smartphone 
personali

Esperimenti sociali
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Federico Zannier su Kickstarter

● ingegnere Torinese residente a N.Y.

● esperimento su Kickstarter “A bite of me”

● vende i suoi dati per $ 2/giorno

● $ 1.200 ricavati in una settimana



“Reclaim your personal data”
 

● Start-up di New York

● crea punto d’incontro tra domanda ed offerta di dati personali

● le aziende pagano gli utenti per l’accesso ai loro dati personali

● accesso agli account social

● accesso alle transazioni online

● $ 8/mese (circa $ 80/anno)

Un marketplace di dati personali
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Digital Twin

 
● coniato nel 2001 dallo scienziato 
Michael Grieves del F.I.T.*

● replica digitale di un sistema 
fisico

● prime applicazioni nell’industria 
e progettazione

● ricreazione digitale degli utenti 
basata sui dati dei social network

Digital Twin...con i dati personali
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* Florida Institute of Technology



1. I nostri dati potrebbero valere anche
$ 1.200/settimana

2. Il dato non ha solo un valore economico

3. Magari non è gratis, ma di sicuro è “per 
sempre”!

4. La data economy siamo noi

5. Non siamo indifesi

ALCUNE NUOVE 
CONSAPEVOLEZZE
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Come possiamo 
comportarci? 

Piccole lotte quotidiane
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“Buongiorno, parlo con il Sig. Stefano?”

“La contatto in merito al contratto di 
fornitura del gas presso la sua 

abitazione”



GRAZIE PER L’ATTENZIONE
Avv. Marko Bogdanović - Avv. Stefano Canavassi

marko.bogdanovic@awlegal.it
+39 039 6792604
+39 333 9742521

stefano@studiocanavassi.it
+39 0586 883245
+39 380 7140304


